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TECHNINE SPECIFIKACIJA

1. SAVOKOS IR SUTRUMPINIMAI

1.1.

1.2.

1.3.

Paslaugy tiekéjas - Okio subjektas — fizinis asmuo, privatusis juridinis asmuo, vieSasis
juridinis asmuo, kitos organizacijos ir jy padaliniai ar tokiy asmeny grupé, su kuriuo
Perkantysis subjektas sudaro Sutart].

Perkantysis subjektas - AB ,Amber Grid“, Lietuvos gamtiniy dujy perdavimo sistemos
operatorius.

Perkanéiojo subjekto darbo valandos — darbo valandos, skaiiuojamos Perkanciojo
subjekto darbo metu: | - 1V 7:30 — 16:30, V 8:00 — 15:15. Darbo dienos trukmé pries Sventines
dienas — viena valanda trumpiau.

2. PIRKIMO OBJEKTAS IR APIMTYS

21.

2.2.
2.3.

2.4.
2.5.

2.6.

2.7.

Pirkimo objektas — Perkanciajam subjektui skirta, per iSorinj internetinj adresg pasiekiama
erdve skirta el. pasiraSymo, parasy surinkimo ir kity su el. dokumentais susijusiy procesy
valdymui (toliau — Portalas). Pirkimo objektas turi bati jskai€iuota Portalo konfigiravimo ir
pritaikymo Perkanciojo subjekto poreikiams ir stiliui paslaugas.

Pradinis uZzsakomas naudotojy skai€ius Portalui — 350 vnt.

Preliminarus el. parasy kiekis sutarties galiojimo laikotarpiui pasirasant Portale — 60 000
parasy.

Maksimali sutarties verté — 30 000,00 Eur.

Perkanciajam subjektui turi bati sudaryta galimybé kiekvieng sutarties galiojimo ménesj keisti
pradinj Portalo naudotojy skai€iy nurodytg 2.2 punkte. Tokiu atveju paslaugos Tiekéjas privalo
perskaiciuoti ménesinj paslaugos mokest;.

Perkantysis subjektas nejsipareigoja sutarties galiojimo laikotarpiu pirkti viso 2.3 punkte
nurodyto preliminaraus el. parasy kiekio, Perkantysis subjektas pirks el. parasy kiekj pagal
poreikj.

Perkanciajam subjektui turi bati sudaryta galimybé kiekvieng sutarties galiojimo ménesj keisti
el. parasy kiekj nurodytg 2.3 punkte. Tokiu atveju paslaugos Tiekéjas privalo perskaiciuoti el.
paraso ir el. paraso patikros jkainius, tuo atveju jei nuo perkamo kiekio priklauso jkainiai.

3. PASLAUGU TEIKIMO TERMINAI

3.1

3.2.

Paslaugos pradedamos teikti nuo sutarties pasiraS8ymo dienos ir teikiamos 36 ménesius. Per
10 darbo dieny nuo sutarties pasiraSymo dienos Paslaugy tiekéjas Perkanciojo subjekto
administratoriams turi suteikti prieigg prie Portalo administravimo funkcijy.

Apmokéjimas uz per kalendorinj meénes;j, kuris baigiasi einamojo ménesio paskutine diena,
mokéjimas uz suteiktas paslaugas vykdomas per 30 d. po PVM saskaitos faktlros pateikimo
per informacine e. sistemg dienos.

4. PAGRINDINIAI FUNKCINIAI REIKALAVIMAI PASLAUGOMS

41.

4.2.

4.3.
4.4.

4.5.

Perkanciajam subjektui turi bati skirta atskira Portalo erdve, pasiekiama per interneto nardykle
HTTPS protokolu, dokumenty pasiraS8ymui kvalifikuotu el. parasu, apimanti parasy surinkimo
funkcionaluma, naudotojy paskyry valdyma. Portalas ir jo siunciami el. laiSkai pasira3an¢ioms
Salims turi badti pritaikyti Perkanciojo subjekto (organizacijos) naudojamam jvaizdzio stiliui.
Portalas turi turéti funkcionalumg pasiradyti dokumentus Baltijos 3alyse naudojamomis
priemonémis - Mobile-ID ir Smart-ID.

Portalas neturi reikalauti papildomy komponenty/jskiepiy diegimo kompiuteryje.

Pagrindiniai Portalo funkcionalumai turi bati suderinami ir pasiekiami i§ mobiliyjy jrenginiy t.y.
iSmaniyjy mobiliyjy telefony ir plansetiniy kompiuteriy su iOS ir Android operacinémis
sistemomis.

Turi bdti galimybé jkelti pasiraSomo el. dokumento failus j Portalg. Sekti pasiraSomy
dokumenty buseng (veiklos istorijg), kuri leidZia:
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4.5.1. Matyti, kuris darbuotojas ir kada jkélé dokumentg pasiraSymui;
4.5.2. Matyti, kada ir kieno pasiraSomas dokumentas buvo perzidrétas;
4.5.3. Matyti, kada ir kieno dokumentas buvo pasirasytas.

4.6. Portalas turi leisti jkelti, pasira8yti bei patikrinti (ar el. parasas galioja ir turi juridine galig) tokius
Europos Parlamento ir Tarybos reglamentg Nr. 910/2014 (,eIDAS*) atitinkancCius el. paraso
dokumenty formatus: Portable Document Format (PDF), Associated Signature Container
(ASICE) bei Baltijos Salyse naudojamus formatus ADoc, BDoc (Edoc).

4.7. Portale pasiradyti dokumentai turi bati paZenklinti pasiraSiusiojo asmens el. paraSo
atvaizdavimu/anotacija.

4.8. Portalas turi turéti galimybe perzidréti pasiraSiusiy asmeny sertifikaty informacija.

4.9. Turi bati uztikrinta galimybé, Portale sukurtus parasus pakelti iki ilgalaikio saugojimo lygmens.

4.10. Portale turi bati galimybé kurti bei koreguoti dokumenty pasiraSymo procesus, dokumenty
pasiraS8ymo sekas, keisti pasiradanciy asmeny sgrasg ir eiliskuma.

4.11. Portalas turi turéti galimybe iSsiysti informacinius praneSimus apie pateiktg dokumentg
pasirasanciajam asmeniui, apie sékminga dokumentu pasiraSymga iniciatoriui.

4.12. Portalas turi turéti galimybe modifikuoti pasiraSanCiy asmeny sarasg, kol asmuo néra
pasirases dokumento.

4.13. Portalas turi turéti administravimo posisteme (Perkanciojo subjekto vartotojy administravimui,
licencijy vartotojams priskyrimui bei veiklos auditui) su funkcijomis:

4.13.1. Galimybé valdyti naudotojy/pasirasanciyjy teises;

4.13.2. Galimybé perziaréti atlikty veiksmy istorijg (informacija, kada dokumentas buvo
sukurtas, perzilrétas ar pasirasytas);

4.13.3. Galimybé nustatyti dokumento pasiraSymo terminus;

4.13.4. Galimybeé siysti automatinius pranesimus (priminimus) kitoms pasirasancioms Salims,
kad jos spéty pasiraSyti dokumentus laiku;

4.13.5. Galimybé iSsaugoti kontaktus adresy knygoje bei juos kategorizuoti;

4.13.6. Galimybé kategorizuoti jkeltus dokumentus;

4.13.7. Galimybé atlikti grupinius veiksmus t. y. keleto dokumento atsisiuntimas. PasiraSymas
ar panaikinimas vienu mygtuko paspaudimu.

4.14. Portalas turi gebéti atlikti dokumenty validacijg ir Zziniatinklio resursy pagalba pateikti
pasirasyty dokumenty struktirg, metaduomenis, juose esancius dokumentus. Portalas turi
gebéti nuskaityti XAdES, PAJES tipo paraSus ir nustatyti jy formata.

4.15. Portalas turi turéti galimybe vienu el. parasu pasirasyti kelis skirtingus dokumentus, taip pat
palaikyti funkcionalumag, uztikrinantj, kad vienu metu keliy pasiraSomy dokumenty formaty tipai
ir versijos gali bati skirtingos (ADoc, PDF ir pan., nepriklausomai nuo formaty versijy).
4.15.1.Portalas turi gebéti atlikti naudotojy identifikacijg (prisijungimg) naudojant Mobile-ID;
4.15.2.Portalas turi gebéti atlikti naudotojy identifikacijg (prisijungimg) naudojant didziyjy
Lietuvos banky (Swedbank, SEB, Luminor, ,Artea“ bankas) iSduotu kvalifikuotu Smart-ID.

4.16. Dokumenty pasiraS8ymo Portalas turi palaikyti lietuviy ir angly kalbas.

4.17. Tiekéjas turi turéti pagalbos tarnybg, kuria Perkanciojo subjekto atstovai galéty pranesti apie
Portalo sutrikimus ar gauti konsultacijas Portalo naudojimosi ar administravimo klausimais.

4.18. Tiekéjas turi apmokyti Perkanciojo subjekto darbuotojus naudotis Portalu (jtraukiant, bet
neapsiribojant apmokymo temomis: vartotojy kdrimas, Portalo administravimas, Kkiti
Perkanciojo subjekto Portalo nustatymai), taip pat pateikti Portalo ir jame teikiamy paslaugy
bazine technine dokumentacijg (vartotojy ir administravimo instrukcijas).

4.19. Tiekéjas turi atlikti Perkanciojo subjekto naudotojy paskyry importavimo paslauga.

4.20. Tiekéjas turi pritaikyti Perkanciojo subjekto organizacijos stiliaus pritaikymg visuose portalo
siunCiamuose el. laiSkuose.

4.21. Tiekéjas turi uztikrinti, kad visuose portalo siuniamuose el. laiSkuose siuntéjo adresas ir (ar)
siuntéjo pavadinimas ai8kiai nurodyty Perkanciojo subjekto portalo erdvés adreso pavadinimg

5. KITI REIKALAVIMAI PASLAUGOMS

5.1. Dokumenty talpos vieta Portale turi bati neribojama.

5.2. Paslaugos turi bati teikiamos nepertraukiamai, 7 dienas per savaite, 24 valandas per parsg.
5.3. Tiekéjo informacijos vadybos sistema turi atitikti informacijos saugumo valdymo standarto
ISO 27001 reikalavimus.



Amber
Grid

5.4. Perkanciojo subjekto duomenys, esantys Portale, privalo bdti fiziSkai saugomi duomeny
centre, esaniame Europos ekonominés erdvés ribose ne trumpiau nei iki tarpusavio sutarties
pabaigos.

5.5. Tiekéjas privalo uztikrinti incidenty ir problemy registravimo, sekimo bei valdymo procesg ir
pateikti aiSky kontaktg (el. pastu, telefonu ir (ar) aptarnavimo sistemoje), skirtg incidentams
registruoti, taip pat uztikrinti incidenty baklés stebéjimg ir informavimo apie jy sprendimo eiga
galimybe .

5.6. Tiekéjas, jo subtiekéjai, Ukio subjektai, kuriy pajégumais remiamasi, gamintojai, techninés ar
programinés jrangos priezidrg ir palaikymg vykdantys asmenys ar juos kontroliuojantys asmenys
negali teikti paslaugy i valstybiy ar teritorijy, nurodyty LRV 2022 m. kovo 30 d. nutarime Nr. 280
Dél Lietuvos Respublikos vieSyjy pirkimy jstatymo 92 straipsnio 13, 14 ir 15 daliy nuostaty
jgyvendinimo (e-tar.lt) (aktualioje redakcijoje).

5.7. Sistema turi veikti informacijos saugos ISO27001 arba lygiavercio sertifikuotuose tiekéjy
debesijos (angl. ,Cloud“) duomeny centruose.

5.8. Reikalavimai Sifravimui:

5.8.1. Sistema turi bati saugoma Sifruotoje saugykloje;

5.8.2. Sistemoje turi biti naudojami Sifravimo raktai. Turi bati uztikrinamas Sifravimo rakty
saugumas. Sifravimo rakty ilgis turi bati ne mazesnis kaip 256 bitai;

5.8.3. Sistema turi uztikrinti pilng duomeny Sifravimg (angl. end-to-end encryption), t.y.
duomenys turi bati Sifruojami perdavimo metu tarp paslaugos ir naudotojy kompiuteriy metu,
bei duomeny bazése, tarnybinése stotyse ir atsarginése kopijose;

5.8.4. Sistemoje saugoma jautri ir (ar) konfidenciali informacija turi bati apsaugota taip, kad
ji negaléty bati deSifruota ar pasiekiama i iSorés, t. y. be tinkamos autorizacijos ir prieigos
teisés. Net jei visa sistema yra Sifruojama, turi bati uZtikrinta, kad vidiné prieigos kontrolé
riboty prieiga prie skirtingo jautrumo informacijos, o Sifravimo raktai ir mechanizmai nebdty
prieinami neautorizuotiems naudotojams ar treciosioms Salims.

5.9. Reikalavimai zurnalizavimui:

5.9.1. Sistemoje turi bati kaupiama ir ne maziau kaip 6 ménesius saugoma audito
informacija apie operacijas su duomenimis (angl. logs). Turi biti saugoma informacija apie
veiksmus su duomenimis, naudotojus, kurie atliko veiksmus su duomenimis, veiksmy datas
ir laikus;
5.9.2. Numatyti Sistemos naudotojai turi galéti lengvai perzitréti konkreciy audito jrasy
informacijg (tiek ekraninéje formoje, tiek ataskaitoje);
5.9.3. Sistemos administratoriams turi bati panaikinta galimybé iStrinti ar redaguoti
administratoriaus veiksmy Zurnalinius jrasus;
5.9.4. Sistemos audito jrasai negali bati redaguojami ar kitaip keiciami;
5.9.5. Turi bati kaupiami Sie (neapsiribojant, tikslus sgrasas derinamas) zurnalizavimo
jrasai:

a) Naudotojo identifikatorius;

b) Jvykiy laikai;

c) Kompiuterio, i$ kurio jungiamasi, informacija, Saltinio IP;

d) Sékmingy / nesékmingy bandymuy prisijungti jrasai;

e) Administratoriaus teisiy naudojimas;

f)  Prieigos teisiy pokyciai;

g) Sistemos konfigiracijos keitimas;

h) Sistemos / tinklo parametry, laiko ir (ar) datos pakeitimai;

i) Jvykiy registravimo funkcijos jjungimas / iSjungimas;

i)  lvykiy trynimas, kdrimas ir (ar) keitimas;

k) Resursai, prie kuriy buvo suteikta prieiga;

I) Sisteminiai ir saugumo pranesimai;

m) Informacija apie veiksmus su naudotojais.

5.10. Perkanciojo subjekto administruojami duomenys, duomeny atsarginés kopijos privalo
bdti apsaugotos bent dviejy lygiy autentifikavimo sistema;

5.11. Sistemoje turi bati uztikrintas atsarginio kopijavimo sistemos veikimas, kad sistemos
atkdrimas tenkinty tokius reikalavimus (reikalavimas taikomas Sistemos darbo aplinkai):
5.12. AtkGrus duomenis turi bati atliekamas duomeny atkdrimo kokybés patikrinimas, norint
jsitikinti ar buvo iSlaikytas duomeny teisingumas ir vientisumas;
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5.13.Sistema turi bdti internetiné taikomoji sistema (angl. Web Application). Sistemos
naudotojo kompiuteryje (darbo vietoje) neturi bati instaliuojami jokie Sistemos komponentai,
iSskyrus naudotojo kompiuteryje gali bati instaliuojamas papildomas bendrinis programinis
komponentas, jei toks programinis komponentas pasitlomas jdiegti jungiantis prie Sistemos,
nereikalaujantis papildomo licencijy jsigijimo ar nesukelia jsipareigojimo Perkanciajam
subjektui mokéti naudojimo mokescius, jo jdiegimas nereikalauja specialiy Ziniy, ir jei toks
programinis komponentas nebuvo jdiegtas anksc€iau.
5.14.Sistema turi atitikti sesijos valdymo reikalavimus. Privalomas funkcionalumas HTTPS
sesijos apsaugai:

5.14.1. Apsaugoti lankytojo/naudotojo visg sesijg SSL (nezemesné kaip 1.3 versija), TLS

pagalba;

5.14.2. Nejtraukti sesijos ID j URL adresg arba nesiysti jo siuniamos uzklausos

antrastéje (angl. Referrer header);

5.14.3. Uztikrinti, kad sesijos ID yra ilgas, sudétingas, sugeneruotas i$ atsitiktiniy skaiciy

ir negali bati lengvai atspéjamas;

5.14.4. Draudziama saugoti sesijos ID;

5.14.5. Sesijos ID turi bati Sifruojamas ne mazesniu kaip 128 bity ilgio raktu;

5.14.6. ISvalomas sesijos objektas naudotojui iSsiregistravus arba sesijai nustojus galioti;

5.14.7. Sistemos naudotojui neatliekant veiksmy ilgiau kaip 30 minuciy, pasijungimo sesija
automatiskai turi bati uzdaryta (angl. ,logged off“).

5.15. Sistemos naudotojo sgsajos turi biti suderinamos su Siomis narSyklémis:
5.15.1. Microsoft Edge (iki Sistemos naudojimo etapo pradzios véliausios iSleistos
versijos).
5.15.2. Google Chrome (iki Sistemos naudojimo etapo pradzios véliausios iSleistos
versijos).

5.16. Sistemoje turi bati galimybeé jveiklinti vieno prisijungimo sistemg (angl. Single Sign-On,

SSO);

5.17.Naudotojy autorizacija:
5.17.1. Sistemoje pateikiamg informacijg gali matyti ir veiksmus atlikti tik autentifikavesi
naudotojai;
5.17.2. Sistemoje autorizavimo mechanizmas turi biti realizuotas remiantis roliy modeliu
(angl. Role-based Model) ir valdomas centralizuotai;
5.17.3. Sistemoje naudotojas turi galéti perzidréti tik tokig informacijg ir naudotis tik
tokiomis funkcijomis, kurios yra nustatytos priéjimo teisémis, pvz., jei Sistemoje naudotojas
nori perzidréti informacijg, kuri yra nepriskirta jo rolei, Sistema turi rodyti praneSima
naudotojui, kad jis neturi prieigos prie informacijos teisés ir kitais blidais apriboti informacijos
perzidra;
5.17.4. Sistema turi turéti integracijg su Perkanciojo subjekto MS Entra ID ir bati pritaikyta
saugiai pasiekti i bet kur ir i§ bet kokio jrenginio. Integracijos realizacija Perkantysis
subjektas rupinsis pats, o Tiekéjas suteiks reikalingg pagalbg. Nesant MS Entra ID
Integracijos funkcionalumui, MFA yra privalomas;
5.17.5. Suspendavus naudotojg Perkanciojo subjekto Microsoft Entra ID paslaugoje,
naudotojas turi bati suspenduotas Sistemoje;
5.17.6. Prieigos teisiy valdymui turi bdti galimybé sukonfiglruoti keliy veiksniy
autentifikavimg (angl. multi-factor authentication), suderinami su Perkanciojo subjekto
naudojama tapatybés valdymo infrastruktdra:

a Palaikomi MFA metodai, bet neapsiriboja:
i TOTP (Time-based One-Time Password), generuojamas mobiliojoje
programéléje (pvz., Microsoft Authenticator, Google Authenticator);
ii SMS Zinutés su vienkartiniu kodu;
il El. pasto laiSkas su patvirtinimo kodu;
ivPush notifications j mobilyjj jrengin;;
v Kiti metodai, suderinti su Perkanciuoju subjektu, uztikrinantys saugy
autentifikavima.
b MFA sesijos galiojimo laikas: maksimaliai 8 valandos;
¢ Blokavimas po 5 nesékmingy bandymy 15 minuciy.
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5.18. Sistemoje slaptazodziai negali bti saugomi atviru tekstu;

5.19. Sistema turi b{ti apsaugota nuo nesankcionuotos prieigos;

5.20. Sistemoje turi bati uztikrintos priéjimo prie Sistemos apsaugos priemonés nuo kenkéjisSky
programy ataky, pvz., IPS / IDS sistemos, ugniasiene;

5.21. Turi bati uztikrintas ne mazesnis kaip 99,95% paslaugos pasiekiamumas;

5.22. Paslaugy atstatymo tadkas (RPO) turi bati ne ilgesnis nei 1 valanda, paslaugy atstatymo
laikas (RTO) turi bati ne ilgesnis nei 2 valandos;

5.23. llgiausias leistinas paslaugy sutrikimo periodas (MTPOD) turi bati ne didesnis nei 4 valandos;

5.24. Paslaugy tiekéjas turi taikyti nuolaidas ménesiniam paslaugy mokesciui, jeigu:
5.24.1. Paslaugos pasiekiamumas yra 99,5% - 99,0% - 10% nuolaida ménesiniam

mokesciui;

5.24.2. Paslaugos pasiekiamumas yra 99,0% - 95,0% - 30% nuolaida ménesiniam
mokesciui;

5.24.3. Paslaugos pasiekiamumas yra mazesnis nei 95% - 100% nuolaida ménesiniam
mokesc iui.

6. BENDRIEJI SAUGOS REIKALAVIMAI

6.1. Kibernetinio saugumo incidenty valdymas:

6.1.1. Tiekéjas, nustates arba suzinojes, kad jo valdomoje infrastruktiroje jvyko kibernetinio
saugumo incidentas, galintis paliesti Perkanciojo subjekto duomenis ar informacinius isteklius,
privalo nedelsdamas, bet ne véliau kaip per 24 (dvideSimt keturias) valandas nuo Sio fakto
nustatymo ar suzinojimo pateikti UZsakovui ankstyvg jspéjima.

6.1.2. Per 72 val. nuo suzinojimo Tiekéjas pateikia iSsamy pranesimg kuriame nurodo:

6.1.2.1. Incidento pobudj ir masta,
6.1.2.2. Poveikio vertinima,
6.1.2.3. Taikytas pirmines priemones.

6.1.3.Tiekéjas teikia tarpines ir galutine ataskaitg pagal Perkanciojo subjekto prasyma.

6.1.4.Tarpiniy ir galutinés ataskaitos turinj ir pateikimo terminus Tiekéjas teikia UZsakovui pagal
Perkanciojo subjekto nurodymus, vadovaudamasis LR kibernetinio saugumo jstatymo ir
NKSC nustatytomis incidenty pranesimo pareigomis.

6.1.5.Informavimo kanalai: PraneSimai teikiami uz sutarties vykdyma atsakingiems Perkanciojo
subjekto  darbuotojams arba Perkanciojo subjekto Informacijos saugos atstovams.
Informacija turi bati autentiSka ir, jei praSoma, uzSifruota.

6.2. Perkanciajam subjektui pareikalavus, Tiekéjas turi pateikti saugumo testavimo ataskaitg arba
sudaryti sglygas Perkanciajam subjektui atlikti saugumo testavima (angl. ,Pentest).
6.3. Tiekéjo darbuotojy darbo priemonése:

6.3.1.naudojama gamintojy palaikoma aparatiné jranga, kuriai jdiegtos visos gamintojo iSleistos
saugos pataisos (jskaitant aparatinés programinés jrangos atnaujinimus);

6.3.2. privalo bati jdiegta ir veikianti galiojanti antivirusiné sistema, atitinkanti tarptautinius
saugumo standartus (pvz., ESET, Microsoft Defender for Endpoint ar kiti lygiaverciai
sprendimai). Antivirusiné programiné jranga neturi bati kilusi i$ Saliy, kuriy gamintojai ar
produktai pagal galiojancius teisés aktus gali kelti grésme nacionaliniam saugumui, kaip tai
apibrézta Lietuvos Respublikos vieSuyjy pirkimy jstatymo 37 str. 9 d. ir 47 str. 9 d. nuostatose,
t. y., naudojama antivirusiné programiné jranga negali prieStarauti Perkanciajam subjektui
taikomiems nacionalinio saugumo reikalavimams. Perkanciajam subjektui pareikalavus,
Tiekéjas turi pateikti informacijg apie naudojamos antivirusinés programinés jrangos
gamintojg ir kilme.

6.4. Duomeny tvarkymas ir saugojimas:

6.4.1. Duomeny minimizavimas: Tiekéjas jsipareigoja nenaudoti, nekopijuoti ir nesaugoti

daugiau Perkanciojo subjekto informacijos, nei yra bitina sutarties tikslams pasiekti.

6.4.2. Duomeny Sifravimas:
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Grid

6.4.2.1. Saugojamy duomeny Sifravimas (Encryption at Rest): Visa Perkanciojo subjekto
informacija, laikinai saugoma Tiekéjo jrenginiuose, privalo bati uzSifruota (pvz.,
BitLocker, FileVault).
6.4.2.2. Perduodamy duomeny Sifravimas (Encryption in Transit): Visi duomenys,
perduodami tinklais, privalo bati Sifruojami naudojant saugius protokolus (pvz., TLS 1.3,
SFTP, VPN).
6.4.2.3. Draudimas naudoti asmenines priemones: Grieztai draudziama Perkanciojo
subjekto informacijg tvarkyti naudojant asmenines el. pasto dézutes, nepatvirtintas
debesijos paslaugas ar asmenines laikmenas.
6.4.2.4. Duomeny Lokalizacija: Tiekéjas jsipareigoja uztikrinti, kad visi Perkanciojo
subjekto duomenys bus saugomi ir tvarkomi tik Europos Sajungos (ES) / Europos
Ekonominés Erdvés (EEE) valstybiy nariy teritorijoje arba Salyse, kurioms Europos
Komisija yra priémusi sprendimg dél tinkamo duomeny apsaugos lygio. Bet koks
duomeny perdavimas uz Siy jurisdikcijy riby yra galimas tik gavus iSankstinj rastiSka
Perkanciojo subjekto sutikima.

6.5. Veiksmai po Sutarties pabaigos:

6.5.1. Saugus duomeny perdavimas ir sunaikinimas:

6.5.1.1. Visa Perkanciojo subjekto informacija saugiai perduodama Perkanciajam
subjektui, sutartu formatu.
6.5.1.2. Perkanciojo subjekto informacijos sunaikinimas (iStrynimas), Perkanc&iajam

subjektui pateikus prasyma, turi bati atliktas nedelsiant, bet ne véliau kaip per 30
(trisdeSimt) kalendoriniy dieny nuo prasymo gavimo dienos, atsizvelgiant j
technines, organizacines ir ekonomines galimybes. Informacija, kuri dél techniniy
apribojimy iSlieka atsarginése kopijose, turi bdti automatisSkai ir negrjztamai
iStrinama per jprastg atsarginiy kopijy saugojimo ciklg, taiau ne véliau kaip per
90 (devyniasdeSimt) kalendoriniy dieny. Perkanciajam subjektui pareikalavus,
Tiekéjas pateikia rasytinj sunaikinimo patvirtinimg (sunaikinimo aktg).

6.5.1.3. Perkangiajam subjektui pareikalavus, Tiekéjas privalo pateikti rastikg
patvirtinimg (sunaikinimo aktg), kad visa Perkanciojo subjekto informacija buvo
sunaikinta.

6.5.2.Perkantysis subjektas pasilieka teise, i§ anksto jspéjes ne véliau kaip prie§ 60

(8eSiasdeSimt) kalendoriniy dieny, atlikti Tiekéjo taikomy saugumo priemoniy audita,

siekdamas jsitikinti Sioje specifikacijoje nurodyty reikalavimy laikymasi. Auditg Tiekéjas

gali atlikti savo jégomis arba pasitelkti nepriklausomus tre€iyjy Saliy atstovus (auditorius).

Tiekéjas jsipareigoja bendradarbiauti su Perkanciuoju subjektu ir (arba) jo pasitelktais

atstovais audito atlikimo metu.



